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SECURITY
ESSENTIALS

CONHECIMENTOS ESSENCIAIS
PARA TRABALHAR COM A NORMA
DE SEGURANGA DA INFORMAGAO,
ISO/IEC 27001

CURSO ESSENCIAL PARA COMECAR
APLICAR AS MELHORES PRATICAS DE
SEGURANGCA DA INFORMAGCAO NUMA
ORGANIZACAO
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O curso Information Security 27001 Essentials apresenta os conhecimentos necessarios para que um
profissional de qualquer drea conhega e compreenda os conceitos, termos e definigdes relacionados com a
seguranga da informacgao. O curso apresenta ainda a estrutura e requisitos abordados na norma ISO/IEC
27001, de forma que qualquer profissional possa trabalhar e comegar a aplicar as praticas constantes
nesse documento, quer seja na sua organizagao, ou em suporte a organizagdes terceiras.

* Profissionais envolvidos na operacao de processos do Sistema de Gestao de Seguranca da
Informacao

* Profissionais que pretenda adquirir os conhecimentos essenciais necessarios para trabalhar com
a norma ISO/IEC 27001

O QUE VAI APRENDER?
]

Compreender e utilizar os conhecimentos essenciais, nomeadamente, os conceitos, termos e
definigdes relacionadas com a seguranga da informacao e a norma ISO/IEC 27001

Compreender e saber aplicar os conceitos essenciais relacionados com a tematica dos sistemas de
gestao

Compreender a estrutura da norma ISO/IEC 27001 e saber identificar as diversas clausulas da norma;
Conhecer e enumerar as principais categorias de controlos do Anexo A da norma ISO/IEC 27001
Conhecer e saber selecionar as normas da familia ISO/IEC 27000 mais adequadas para suportar a
implementacao e operacao de um Sistema de Gestao de Seguranca da Informagédo baseado na norma
ISO/IEC 27001

Saber identificar outras praticas internacionais de segurangca da informagdo as quais possam ser
utilizadas em conjunto com a norma ISO/IEC 27001

Compreender e saber enquadrar no contexto da sua organizagao os requisitos e tematicas constantes
nas clausulas da norma ISO/IEC 27001, incluindo os processos e principais controlos necessarios para
a segurancga da informacgao

Possuir os conhecimentos necessarios para, com sucesso, realizarem o exame de certificagao
Information Security 27001 Essentials
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PROGRAMA

1.Introdugéo ao curso

2.Introducédo a segurancga da informacgao e aos sistemas de gestao

o Conceitos, termos e definicdes de seguranca da informacgao

o Conceitos e terminologia essencial relacionada com os sistemas de gestao
3.Anorma ISO/IEC 27001 e a familia de normas ISO/IEC 27000

o Apresentacao da norma ISO/IEC 27001 e sua estrutura

o A familia das normas ISO/IEC 27000 e sua relagao com a norma ISO/IEC 27001

o A norma ISO/IEC 27001 e outras praticas internacionais de segurang¢a da informacao

4. Apresentacao e aplicabilidade das tematicas da norma ISO/IEC 27001, seus requisitos e controlos

o Definicdo de contexto

o Liderancga

o Planeamento

o Suporte

o Operagao

o Avaliacao de desempenho
o Melhoria

o Anexo A

5.Exame de certificagao

Certified Information Security 27001 Essentials

Dominio 1
Conceitos sobre seguranga da informagédo e sistemas de
gestao

Dominio 2
A familia ISO/IEC 27000, requisitos e aplicabilidade da norma
ISO/IEC 27001
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CERTIFICAGCAO

Ap6s concluir com sucesso 0 exame de
certificaga@o e assinar o codigo/contrato de ética,
pode candidatar-se a certificagao

Certified Information Security 27001 Essentials
nao existem requisitos de experiéncia




INSCREVA-SE E PARTICIPE

Consulte online as proximas datas em

https://behaviour-group.com/PT/curso-information-security-27001-essentials/

WhatsApp. +35193 8863540 | E-mail. training@behaviour-group.com | Web. https://www.behaviour-group.com




