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SECURITY

LEAD IMPLEMENTER

ESTABELECER, IMPLEMENTAR,
MANTER E MELHORAR UM
SISTEMA DE GESTAO DE
SEGURANCA DA INFORMACAO

CURSO PRATICO COM METODOLOGIA DE
IMPLEMENTAGAO PASSO-A-PASSO DE UM

SISTEMA DE GESTAO DE SEGURANCA DA
INFORMACAO
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O curso desafia os formandos para a implementacdo de um Sistema de Gestdo de Seguranca da
Informagdo (SGSI), tendo por base os requisitos e as melhores praticas da familia de normas ISO/IEC
27000, e por uma metodologia personalizada, desenvolvida pela BEHAVIOUR, e desenhada por
especialistas em seguranga da informagao, nomeadamente nas normas ISO e nas melhores praticas
relacionadas de seguranga da informacgao e Tl.

Consultores de Segurancga da Informacgao e/ou Tl, Auditores, Gestores ou Profissionais do Risco
que participam numa implementacao de SGSI baseada na ISO/IEC 27001

CISO, CIO, CSO ou qualquer executivo ou Gestor Sénior responsavel por garantir o alinhamento e
entrega de valor da seguranca da informacgao a organizagao através de um ISMS baseado na
ISO/IEC 27001

Especialistas responsaveis pela Seguranga da Informagao/Governanga de Tl na organizagcao
Gestor de projeto que lideram ou se preparam para liderar um programa de implementagéao

ISO/IEC 27001

Qualquer profissional, seja de Tl, seguranca da informagao, negdcios ou qualquer outro, envolvido
no estabelecimento, implementacéao, operagao e/ou melhoria continua de um Sistema de Gestéo

de Seguranca da Informacgéao (SGSI), baseado na ISO/IEC 27001

Qualquer pessoa que pretenda adquirir o conhecimento necessario para implementar SGSI, tendo
por base a ISO/IEC 27001

METODOLOGIA
e

Este curso é baseado em sessdes tedricas e praticas, apoiadas por um estudo de caso adaptado a um
contexto real.

O curso inclui exercicios praticos e tedricos para:
e preparar os formandos para os desafios, num contexto real
e formar e preparar profissionais para liderar um programa de implementagdao de um SGSI, baseado na
ISO/IEC 27001 e obter a certificagao ISO/IEC 27001
e preparar para o exame de certificagao
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O QUE VAI APRENDER?
S —

Compreender os conceitos fundamentais de seguranga da informagao e os principais requisitos e
controlos da norma ISO/IEC 27001

Conhecer e entender a correlagdo das normas da familia ISO/IEC 27000, incluindo ISO/IEC 27001,
ISO/IEC 27002 e outras praticas relacionadas, incluindo legislagao e regulamentagao

Estabelecer, implementar, manter e melhorar um Sistema de Gestdo de Seguranga da Informacgao
(SGSI), de acordo com os requisitos da norma internacional ISO/IEC 27001

Compreender e saber como implementar e operar um SGSI no contexto de uma organizagao, incluindo
0Ss processos, técnicas e ferramentas necessarias

Avaliar e tratar riscos e oportunidades para atingir com sucesso os objetivos de seguranca da
informacao em resposta aos objetivos da organizacao

Identificar, elaborar e implementar os controlos de seguranga da informagao necessarios com base nas
melhores praticas da ISO/IEC 27002, incluindo a abordagem para gerir incidentes de seguranca da
informacdao e garantir a seguranc¢a da informacao durante a continuidade do negécio

Identificar e desenhar a informag¢ao documentada necessaria ao SGSI, incluindo modelos para politicas,
processos, procedimentos, entre outros necessarios

Compreender e implementar os requisitos de avaliagdo de desempenho, incluindo as abordagens para
monitorizar e medir o SGSI, o programa de auditoria interna e a revisao pela gestao

Identificar e responder aos requisitos de melhoria continua do SGSI, tendo por base as mudangas
continuas no contexto de uma organizagao

Aconselhar uma organizacao sobre as melhores e as mais recentes praticas de seguranca da
informagd@o e a sua aplicagdo no contexto da seguranga da informagao, em alinhamento com os
objetivos do negdcio

Liderar a organizagao para a atingir a certificagao ISO/IEC 27001

Adquirir o conhecimento necessario para realizar com sucesso o exame “BEHAVIOUR Certified

Information Security 27001 Lead Implementer” e atingir uma certificagao de pessoas
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PROGRAMA

1. Introdugao a Seguranca da Informacgao, a norma ISO/IEC 27001 e as melhores praticas relacionadas

o

o

o

Introdugdo ao curso

Normas de seguranca da informacao e conformidade com legislagao e regulamentagao
Fundamentos de seguranca da informacgéao

Apresentacao e visao geral dos requisitos do SGSI

Preparacéo para implementagao do SGSI - abordagem e metodologia

Compreender os drivers da organizacgao e estabelecer o contexto de seguranga da informagéo
Definicdo do ambito do SGSI

Avaliar o estado atual e estado desejado, e elaborar o Gap Analysis do SGSI

2. Estabelecer (Planear) um SGSI baseado na ISO/IEC 27001

o

o

o

Lideranga e comprometimento para estabelecer o Programa de Seguranga da Informagéo do ISMS
Elaboragao da Politica de Seguranga da Informagéo

Estabelecer as estruturas organizacionais do SGSI (fungdes, responsabilidades e autoridades)
Avaliacao do risco e oportunidades do SGSI

Avaliacao do risco de seguranga da informagao

Elaboragéo da Declaragdo de Aplicabilidade (SoA)

Processo de tratamento do risco

Estabelecer e planear os objetivos de seguranga da informacgao

3. Implementar e Operar (Executar) um SGSI baseado na ISO/IEC 27001

o

o

o

o

o

Determinar e fornecer os recursos necessarios do SGSI

Competéncia, formacgao e consciencializagao

Comunicacgao interna e externa de seguranga da informagao

Elaboragao do processo de gestao da informagédo documentada

Informacédo documentada do SGSI e modelos necessdrios para a implementacgao e operagdo do SGSI (politicas,
processos, procedimentos, entre outros)

Melhores praticas para o desenho e implementagao de controlos de seguranga da informagao com base na ISO/IEC
27002

Transi¢ao do SGSI para operagao

4. Monitorar, Rever (Verificar), Manter e Melhorar (Atuar) um SGSI baseado na ISO/IEC 27001; Avangar paraa
Auditoria de Certificagao ISO/IEC 27001

o

o

o

Monitorizagdo, medicao, analise e avaliagao

Programa de auditoria interna

Revisdo pela gestao

Gerir constatagdes, incluindo ndo conformidades, e aplicar agbes corretivas
Processo de melhoria continua

Avangar para a auditoria de certificagao ISO/IEC 27001

Certificagao de pessoas e encerramento da formagéao

5. Exame Certified Information Security 27001 Lead Implementer
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EXAME

O Certified Information Security 27001 Lead
Implementer abrange os seguintes dominios de
competéncia:

Dominio 1
Fundamentos de seguranga da informagdo e requisitos
ISO/IEC 27001

Dominio 2
Estabelecer (Planear) um SGSI baseado na ISO/IEC 27001

Dominio 3
Implementar e Operar (Executar) um SGSI baseado na ISO/IEC
27001

Dominio 4
Monitorar e Rever (Verificar) um SGSI baseado na ISO/IEC
27001

Dominio 5
Manter e Melhorar (Atuar) um SGSI baseado na ISO/IEC
27001

Dominio 6
Avangar para Auditoria de Certificagédo ISO/IEC 27001

CERTIFICAGAO

Apbs concluir com sucesso 0 exame de
certificacao, e assinar o contrato/cédigo de ética,
podem candidatar-se a um dos trés niveis de
certificacdo de pessoas, dependendo da sua
experiéncia profissional.

Certified Information Security

27001 Associate Implementer
nao é necessaria experiéncia anterior

Certified Information Security

27001 Implementer
2 anos de experiéncia em Seguranca da Informacao

Certified Information Security

27001 Lead Implementer
5 anos de experiéncia em Seguranga da informacgao

O diploma de certificagdo sera emitido aos
candidatos que realizarem com sucesso o0 exame
e que cumpram todos os requisitos relacionados
com a certificagao escolhida

INSCRIGAO E PARTICIPACAO

Consulte online as préximas datas publicas

https://behaviour-group.com/PT/curso-information-security-27001-lead-implementer/

WhatsApp. +35193 886 3540 |

E-mail. training@behaviour-group.com |

Web. https://www.behaviour-group.com




