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SECURITY
TRANSITION

SUPORTAR UMA ORGANIZAGAO
NO PROCESSO DE TRANSIGCAO
PARA A IMPLEMENTAGAO DA
NORMA ISO/IEC 27001:2022

CURSO FUNDAMENTAL PARA
ESTABELECER E OPERAR UM SISTEMA DE
GESTAO DE SEGURANCA DA INFORMACAO
BASEADO NA ISO/IEC 27001:2022.
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O curso Information Security 27001 e 27002 Transition € um curso baseado na ISO/IEC 27001:2022 e
suportado pela ISO 27002:2022. O curso segue uma abordagem de estudo de caso onde os participantes
sdo convidados a aplicar os conceitos desta norma ISO, de seguran¢a da informagao, num cenario real.
Este curso prepara os participantes para suportar uma organizagao no processo de transigdo para a
mplementacao dos novos requisitos da ISO/IEC 27001:2022 e ISO/IEC 27002:2022.

Profissionais da area de seguranga da informacao, ciberseguranca, auditores, gestores ou
profissionais da area do risco

Profissionais que trabalhem na area de protecao de dados e utilizem a norma ISO/IEC 27001
como suporte ao cumprimento dos requisitos de seguranga da informacao e privacidade

CISO, CIO, CSO ou quaisquer executivos que pretendam conhecer as alteragdes novos requisitos
da ISO/EIC 27001

Profissionais responsaveis pelo governance de IT ou seguranga da informagao na organizagao

Qualquer profissional seja, IT, seguranca da informagao ou outro envolvido no planeamento,
implementacgéo, operagao e/ou melhoria continua de um sistema de gestao de segurancga da
informacao (SGSI) baseado na norma ISO/IEC 27001; e/ou que se esteja a preparar para o
processo de transi¢ao para a nova edigao

Qualquer profissional com interesse no tema e que pretenda adquirir conhecimentos sobre as
mudangas na norma ISO/IEC 27001 e normas relacionadas

METODOLOGIA
e

Este curso é baseado em sessdes tedricas e praticas, apoiadas por um estudo de caso adaptado a um
contexto real.

O curso inclui exercicios praticos e tedricos para:
e preparar os formandos para os desafios, num contexto real
e formar e preparar profissionais para liderar um programa de implementagdao de um SGSI, baseado na
ISO/IEC 27001 e obter a certificagao ISO/IEC 27001
e preparar para o exame de certificagao
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PRE-REQUISITOS

¢ Os formandos deverao ter conhecimentos da norma ISO 27001:2013

e Os formandos devem compreender a lingua inglesa, pois algumas das normas ou praticas abordadas

encontram-se nesse idioma.

O QUE VAI APRENDER?
S —

* ldentificar as novas edi¢ées das normas da familia ISO/IEC 2700x, e nova legislagdo e regulamentagao

relacionada (nacional e internacional)

Recordar os requisitos da ISO/IEC 27001 e controlos da ISO/IEC 27002 das edi¢cbes de 2013

Identificar os novos requisitos, controlos e respetivas diferengas das normas ISO/IEC 27001 e ISO/IEC
27002 entre edicdes

Conhecer e saber aplicar uma abordagem pratica para a implementacgéo, passo-a-passo, do processo
de transi¢cao de uma organizagao da edi¢ao 2013 para a edigao 2022

Conhecer e compreender a aplicacao pratica do novo modelo de controlos da ISO/IEC 27002:2022,
incluindo os diversos temas ou categorias, e a aplicagao pratica dos atributos

Conhecer os novos controlos e as alteragbes em controlos, incluindo as boas praticas para a
implementagcao dos mesmos de acordo com a nova ISO/IEC 27002:2022

Compreender o processo de transicao da certificagdo de organizagao e profissionais da edigao 2013
para a edi¢cao 2022

Suportar uma organizagao no processo de transicao entre edicoes de modo a manter a sua certificagao

ISO/IEC 27001
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PROGRAMA

1.Revisao de requisitos e controlos da edigao 2013; novos requisitos e processo de transi¢cao para as novas
edigoes ISO/IEC 27001 e ISO/EIC 27002: 2022

o Introdugéo ao curso

o Apresentacdo da familia ISO/IEC 2700x, legislagéo e regulamentagao relacionada (nacional e internacional)

o Revisdo dos requisitos da ISO/IEC 27001 e controlos da ISO/IEC 27002 das edi¢coes de 2013

o Apresentagdo dos requisitos e controlos da ISO/IEC 27001 da edi¢gdo 2022

o Mapeamento dos requisitos e controlos das normas ISO/IEC 27001 e ISO/IEC 27002 entre edi¢cdes

o Abordagem pratica para a implementacao, passo-a-passo, do processo de transicdo de uma organizacao da edigdo 2013

para a edigédo 2022

2. Processo de transigao para as novas edigoes ISO/IEC 27001 e ISO/EIC 27002: 2022; Implementagao de novos
controlos de acordo com a ISO/IEC 27002:2022
o Abordagem pratica para a implementacao, passo-a-passo, do processo de transicao de uma organizacao da edigdo 2013
para a edigdo 2022 (cont.)
o Introdugd@o ao novo modelo de controlos da ISO/IEC 27002:2022
o Novos controlos e controlos alterados de acordo com a ISO/IEC 27002:2022
o Orientagdes para a implementagao pratica de novos controlos e controlos alterados
o Transigao da certificag@o da edicdo 2013 para a edigdo 2022 - orientagdes para organizagdes e profissionais

o Certificagdo de pessoas e encerramento da formagao

3. Exame Information Security 27001 and 27002 Transition

CERTIFICAGAO

Certified  Information  Security 27001 Lead Apdés concluir com sucesso o exame de

Implementer certificagdo e assinar o codigo/contrato de ética,
pode candidatar-se a certificagao

Dominio 1

Requisitos da norma ISO/IEC 27001:2022 e controlos da Certified Information Security

ISO/IEC 27002:2022 27001 and 27002 Transition

Dominio 2 ndo é necessaria experiéncia anterior

Diferengas entre edigbes e processo de transi¢gao para a nova
ISO/IEC 27001:2022 O diploma de certificagdo sera emitido aos

o candidatos que realizarem com sucesso o exame
Dominio 3

e que cumpram todos os requisitos relacionados
Novos controlos e controlos alterados da ISO/IEC 27002:2022

com a certificagdo escolhida

behaviour-group.com



INSCREVA-SE E PARTICIPE

Consulte online as proximas datas em
https://behaviour-group.com/PT/information-security-27001-and-27002-transition/

WhatsApp. +35193 8863540 | E-mail. training@behaviour-group.com | Web. https://www.behaviour-group.com




