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Neste curso, os participantes irão adquirir os conhecimentos necessários, através de uma metodologia
prática de auditoria passo-a-passo, para desenvolver um programa de auditoria, liderar equipas de auditoria
e auditar um Sistema de Gestão de Informação Privada (SGIP), estabelecido de acordo com os requisitos
da Norma Internacional ISO/IEC 27701 e em conformidade com o RGPD.

Profissionais de Segurança da Informação e Proteção de Dados, Consultores de TI ou outros
especialistas em TI/SI que necessitem realizar Auditorias Internas ou Externas.
Auditores internos que participam ou lideram auditorias de conformidade ISO/IEC 27701 e/ou
RGPD.
Auditores externos contratados para realizar auditorias internas ou que precisem do
conhecimento necessário para trabalhar com Organismos de Certificação de Organizações na
realização de auditorias de certificação ISO/IEC 27701 e/ou RGPD.
Gestores ou responsáveis de departamentos de auditoria que desejam complementar os seus
conhecimentos sobre como estabelecer um programa de auditoria ISO/IEC 27701 e/ou RGPD.
Gestores de projeto que coordenam ou se preparam para coordenar um programa de
implementação da ISO/IEC 27701.
Qualquer profissional envolvido na implementação ou operação de um SGIP baseado na ISO/IEC
27701 que pretenda compreender melhor o processo de auditoria.
Qualquer pessoa que queira adquirir os conhecimentos necessários para auditar um SGIP
ISO/IEC 27701 e/ou um programa de conformidade com o RGPD.

Este curso é baseado em sessões teóricas e práticas, apoiadas por um estudo de caso adaptado a um
contexto real.

O curso inclui exercícios práticos e teóricos para:
preparar os formandos para os desafios, num contexto real;
preparar para o exame de certificação;
formar e preparar profissionais para participar num programa de auditorias de um SGIP, ou coordenar e
conduzir auditorias SGIP baseadas na ISO/IEC 27701, e/ou auditorias de conformidade com o RGPD.

METODOLOGIA DE FORMAÇÃO
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Compreender os conceitos fundamentais de privacidade, proteção de dados e segurança da
informação.
Conhecer e compreender os requisitos do RGPD e da ISO/IEC 27701 e a correlação entre o RGPD, a
ISO/IEC 27701, a ISO/IEC 27001, a ISO/IEC 27002, a ISO 29100 e outras normas e estruturas
regulatórias de gestão de privacidade.
Compreender os requisitos para um SGIP ISO/IEC 27701 (ou SGPD) e o seu processo de
implementação e operação.
Compreender os conceitos e princípios fundamentais de auditoria baseados na norma ISO 19011.
Estabelecer, implementar, manter e melhorar um programa de auditoria interna em conformidade com
os requisitos da ISO/IEC 27701, do RGPD e suportado pelas mais recentes normas ISO e outras
melhores práticas de auditoria relacionadas.
Compreender os requisitos e saber como preparar e planear auditorias de conformidade com um SGIP
ISO/IEC 27701 e/ou auditorias de conformidade com o RGPD.
Compreender as principais funções, incluindo a função do auditor, os requisitos de competência e os
requisitos de comunicação para realizar uma auditoria com sucesso.
Conduzir auditorias internas e externas ISO/IEC 27701, sejam elas de primeira, segunda ou terceira
partes.
Elaborar e/ou implementar modelos, ferramentas e técnicas necessárias para suportar um programa de
auditoria e uma auditoria ISO/IEC 27701.
Identificar e registar constatações, incluindo não conformidades, para estabelecer conclusões e
produzir o relatório de auditoria.
Compreender e implementar as atividades necessárias para concluir uma auditoria ISO/IEC 27701,
incluindo garantir a implementação das atividades de acompanhamento de auditoria necessárias.
Utilizar o processo de auditoria para suportar a organização no cumprimento dos requisitos da ISO/IEC
27701, e na manutenção da certificação ISO/IEC 27701.
Possuir os conhecimentos necessários para, com sucesso, realizarem o exame de certificação
“BEHAVIOUR Certified Data Protection 27701 Lead Auditor” e obter uma certificação pessoal.

O QUE VAI APRENDER?
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 Introdução aos conceitos e princípios do RGPD, privacidade e proteção de dados; estruturas (i.e.,

frameworks) de privacidade e proteção de dados; introdução ao RGPD, a estrutura de proteção de

dados da UE

1.

Introdução ao curso

Conceitos e princípios fundamentais de privacidade e proteção de dados

Avançar para a certificação GDPR e/ou ISO/IEC 27701

Privacidade e proteção de dados na UE e estruturas relacionadas

   2. Quadro legislativo de proteção de dados da UE, requisitos ISO/IEC 27701 e ISO/IEC 27001; conceitos

e princípios de auditoria

Proteção de dados e a estrutura da UE, o RGPD

Proteção de dados e as normas ISO/IEC 27701 e ISO/IEC 27001

Mapeamento dos requisitos das ISO/IEC 27701, ISO/IEC 27001 e do RGPD

Introdução aos conceitos e princípios de auditoria baseados na ISO 19011

   3. Preparação, planeamento e inicialização da auditoria; Condução das atividades de auditoria de

documentação e auditoria no local

Programa de auditoria interna

Preparação e planeamento para auditorias SGIP e RGPD

Comunicação durante a auditoria

Planeamento e inicializar a auditoria

Conduzir a auditoria de documentação de Fase 1

Sumarizar informação e planeamento para a auditoria no local de Fase 2

Conduzir a auditoria no local de Fase 2 

   4. Conclusão das atividades da auditoria no local e encerrar a auditoria

Recolha e verificação de informações: métodos de auditoria e testes de auditoria

Identificação e registo de constatações da auditoria

Preparação para as conclusões da auditoria

Encerramento da auditoria; preparar e distribuir o relatório de auditoria

Atividades de acompanhamento da auditoria - auditoria de seguimento

Manter a certificação ISO/IEC 27701 e/ou GDPR

Certificação de pessoas e encerramento do curso

   5. Exame Certified Information Security 27001 Lead Auditor

PROGRAMA
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O Certified Data Protection 27701 Lead Auditor  
abrange os seguintes domínios de competência:

Domínio 1
Conceitos e princípios de privacidade e proteção de dados

Domínio 2
UE GDPR, ISO/IEC 27701 e estruturas de proteção de dados
relacionadas

Domínio 3
Conceitos e princípios fundamentais de auditoria baseados
na ISO 19011

Domínio 4
Estabelecer e manter um programa de auditoria interna RGPD
e ISO/IEC 27701

Domínio 5
Preparar e planear atividades de auditoria RGPD e ISO/IEC
27701

Domínio 6
Conduzir atividades de auditoria RGPD e ISO/IEC 27701

Domínio 7
Concluir e encerrar atividades de auditoria RGPD e ISO/IEC
27701

Após concluir com sucesso o exame de
certificação, e assinar o contrato/código de ética,
podem candidatar-se a um dos três níveis de
certificação de pessoas, dependendo da sua
experiência profissional.

Certified Data Protection 
27701 Associate Auditor
não é necessária experiência anterior

Certified Data Protection 
27701 Associate Auditor
2 anos de experiência em privacidade e/ou proteção de
dados e auditorias

Certified Data Protection 
27701 Lead auditor
5 anos de experiência em privacidade e/ou proteção de
dados e auditorias

O diploma de certificação será emitido aos
candidatos que realizarem com sucesso o exame
e que cumpram todos os requisitos relacionados
com a certificação escolhida

EXAME CERTIFICAÇÃO

INSCRIÇÃO E PARTICIPAÇÃO
Consulte online as próximas datas públicas 

https://behaviour-group.com/PT/curso-data-protection-27701-lead-auditor/


