CHECKLIST PRATICA

NIS2 / DORA / 2

Cyber Resilience Act “e

= G
10 evidéncias para iniciar a preparacao behaviou

Ferramenta de diagndstico inicial para equipas de gestéo, risco, ciberseguranca, compliance e produto.

ROuUP

Como utilizar

Para cada area, confirme a evidéncia existente, assinale os referenciais aplicaveis, escolha um estado e registe o responsavel e a préxima accao.

Organizacao Responsavel pela revisao Data

Estado sugerido: . . . o .
Por avaliar Lacuna identificada Em curso Evidéncia disponivel

Ambito e qualificacio

01
Mapa de entidades, servigos, produtos e geografias abrangidos, com justificacdo documentada.
Referencial: Base comum NIS2 DORA CRA Estado: Avaliar Lacuna Em curso Disponivel
Responsavel Préxima accao

02 Governacao e decisbes
Responsaveis definidos, decisdes aprovadas, canais de escalamento e acompanhamento pela gestao.
Referencial: Base comum NIS2 DORA CRA Estado: Avaliar Lacuna Em curso Disponivel
Responsavel Proxima accao

03 Inventarios e dependéncias
Inventarios actualizados de activos, servicos, produtos, terceiros e componentes criticos.
Referencial: Base comum NIS2 DORA CRA Estado: Avaliar Lacuna Em curso Disponivel
Responsavel Préoxima accao

04 Avaliacao do risco
Metodologia, avaliacoes, critérios de aceitacio e planos de tratamento aprovados.
Referencial: Base comum NIS2 DORA CRA Estado: Avaliar Lacuna Em curso Disponivel
Responsavel Préoxima accao

05 Politicas e controlos
Politicas vigentes, procedimentos operacionais e registos que demonstrem a aplicacdo dos controlos.
Referencial: Base comum NIS2 DORA CRA Estado: Avaliar Lacuna Em curso Disponivel
Responsavel Préoxima accao
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CHECKLIST PRATICA

Evidéncias 06-10 e teste de qualidade

Incidentes e vulnerabilidades

Critérios de classificacdo, contactos, modelos de reporte, exercicios e relatérios de ocorréncia.
Referencial: Base comum NIS2 DORA CRA Estado: Avaliar Lacuna Em curso Disponivel
Responsavel Préoxima accao

07 Fornecedores e cadeia de abastecimento
Avaliacao do risco de terceiros, clausulas contratuais, monitorizacio e alternativas para dependéncias criticas.
Referencial: Base comum NIS2 DORA CRA Estado: Avaliar Lacuna Em curso Disponivel
Responsavel Préoxima accao

08 Continuidade e testes
Planos de continuidade e recuperacao, testes realizados, resultados e licoes aprendidas.
Referencial: Base comum NIS2 DORA CRA Estado: Avaliar Lacuna Em curso Disponivel
Responsavel Préoxima accao

09 Formacao e competéncias
Matriz de competéncias, plano de formacao por funcao, presencas e avaliacdo da aprendizagem.
Referencial: Base comum NIS2 DORA CRA Estado: Avaliar Lacuna Em curso Disponivel
Responsavel Préoxima accao

10 Dossier de evidéncia e accoes
Repositério organizado, rastreabilidade, desvios, responsaveis, prazos e encerramento de accdes correctivas.
Referencial: Base comum NIS2 DORA CRA Estado: Avaliar Lacuna Em curso Disponivel
Responsavel Préoxima accao

Teste rapido a qualidade da evidéncia

Para cada medida, a organizacao deve conseguir responder de forma clara a quatro perguntas:

01 O que foi decidido? 02 Quem ficou responsavel?

03 O que foi efectivamente executado? 04 Como foi verificada a eficacia?

PROXIMO PASSO

Transforme requisitos em implementacao evidenciavel

Capacitacao, advisory e auditoria interna ajustados ao ambito e maturidade da organizacao.

VER CYBERSECURITY LEAD IMPLEMENTER FALAR COM A BEHAVIOUR Ul BN L e i

Esta checklist é uma ferramenta de diagnéstico inicial. O seu preenchimento ndo constitui uma avaliacdo de conformidade nem substitui uma andlise juridica, regulamentar ou técnica do caso concreto.
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https://behaviour-group.com/PT/curso-cybersecurity-lead-implementer/
https://behaviour-group.com/PT/
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