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FERRAMENTA DE DECISAO

Como utilizar este guia

Este documento transforma o tema ISO 22301 / Business Continuity numa ferramenta de preparacao.
Nao reproduz o artigo nem segue a norma clausula a clausula: organiza decisoes, entregaveis,
evidéncia e formacao por fases, para apoiar empresas, RH, responsaveis de continuidade e

equipas técnicas.

o — Sem cronograma rigido
m As sete fases nao correspondem a prazos fixos. Podem sobrepor-se e devem ser
ajustadas a maturidade, criticidade, dimensao, dependéncias e objetivos da organizacao.

@ Diagnéstico rapido: assinale o que ja existe

Existe patrocinio, responsavel e 2. As equipas sabem reconhecer, reportar

ambito preliminar para o SGCN? e escalar uma interrupcao?

As atividades prioritarias e . MTPD, RTO, MBCO e RPO estao

dependéncias estao identificadas? definidos e aprovados quando aplicavel?
. Existem estratégias, solucoes e O. A prontidao de TIC, crise e fornecedores

planos executaveis? criticos foi considerada?

Os planos e capacidades foram o. Existe evidéncia organizada para

exercitados e melhorados? auditoria e revisao pela gestao?

Onde comecar
& il ©)

Poucas respostas “sim” Base ja definida Sistema em operacao
Comece pelas fases 1 e 2: Avance para as fases 3a 5: Concentre-se nas fases 6 e 7:
sensibilizacao, linguagem comum, BIA, risco, estratégias, exercicios, auditoria, correcao
ambito e governagao. TIC e crise. e melhoria.

Como @ : B @
ler as fases Pergunta O que Evidéncia / Formacao Behaviour

de decisdo preparar resultado esperado recomendada
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Mapa de preparacao e
desenvolvimento de competéncias

Use o mapa para associar fase, objetivo, resultado esperado e formacao principal.

Subarea central Resultado esperado Formagao principal
4 s s Equipas informadas, ISO 22301 Employee Readiness /
t Sensibilizar e mobilizar patrocinio e linguagem comum ISO 22301 Essentials

Ambito, responsaveis e

critérios de aplicabilidade (eSO R oy pdation

Definir ambito e

N

governagao Qe iHos ISO 22301 Lead Implementer
: Analisar impacto, risco BIA, MTPD, RTO, MBCO, BC Lead Business Impact Analyst /

o) AR & 2 Gestao de Riscos em Continuidade

e dependéncias RPO e cenarios priorizados i

do Negdcio
Estratégias aprovadas, BCP, BC Strategist and Planning Lead

Definir estratégias, e N Manager / ISO 22301 Lead
VA S resposta a incidentes e DRP

Implementer / BC Supply Chain
Continuity Lead Manager

solugdes e planos articulados

- Critérios de escalamento,
L Preparar TIC e crise prontiddo tecnoldgica e
gestdo de crise definidos

ICT Readiness Lead Manager /
BC Cirisis Lead Manager

Exercitar. testar Programa de exercicios,
’ .
) licoes identificadas e BC Exercise Program Lead Manager

e validar . :
agoes corretivas

o

Auditoria interna, revisao
pela gestao e melhoria ISO 22301 Lead Auditor
continua

Auditar, rever
e melhorar

e |
| |
&

- =

%
-

Poucas respostas “sim” Base ja definida Sistema em operacao
Comece pelas fases 1 e 2: Avance para as fases 3 a 5: Concentre-se nas fases 6 e 7:
sensibilizacéo, linguagem comum, BIA, risco, estratégias, exercicios, auditoria,
ambito e governagao. TIC e crise. correcao e melhoria.

Principio de percurso —

A organizagao pode combinar formagao para colaboradores, equipa de projeto e
funcdes especializadas. O percurso nao precisa de ser igual para todos.
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FASES1E 2

Sensibilizar, mobilizar e definir o ambito

As duas primeiras fases criam patrocinio, linguagem comum e base de governagéao para o SGCN.

Sensibilizar e mobilizar

Pergunta de decisao O que preparar

As pessoas compreendem o seu papel
antes, durante e apés uma interrupgao?

» Confirmar patrocinio e mensagem de gest&o.

« |dentificar publicos, fungdes criticas e necessidades
de sensibilizagdo.

» Definir canais de reporte e escalamento.

¢ Criar linguagem comum sobre continuidade,
interrupcao e resposta inicial.

Evidéncia / resultado esperado Formacéo Behaviour recomendada

» Equipas reconhecem o tema e a sua relevancia. ISO 22301 Employee Readiness

+ Sabem reportar pelo canal correto. para todos os colaboradores, com foco em
resposta inicial, reporte e comportamento

* Patrocinio inicial confirmado. resiliente.

* Registos de sensibilizaga@o e participagao.
ISO 22301 Essentials

para gestores, RH, operacées e funcées de
suporte que necessitam de uma base comum.

* Expectativas de comportamento comunicadas.

Definir o ambito e a governacao do SGCN

Pergunta de decisdo O que preparar
« Compreender o contexto interno e externo.
* |dentificar partes interessadas e necessidades.
0 SGCN e quem é responsavel * Definir servicos, processos e ativos prioritarios.
por tomar e executar as decisdes? + Estabelecer fronteiras, exclusdes e dependéncias.
* Atribuir responsaveis e definir politica inicial.
+ Definir critérios de aplicabilidade e modelo de trabalho.

Em que dmbito a organizagao vai aplicar

Evidéncia / resultado esperado Formacao Behaviour recomendada

+ Ambito do SGCN definido e documentado. ISO 22301 Foundation
para equipas que necessitam de compreender

* Papéis e responsabilidades atribuidos. FRsips =
os principios, requisitos e estrutura da norma.

* Politica inicial de continuidade aprovada.
« Critérios de aplicabilidade avaliados. ISO 22301 Lead Implementer
para quem ira coordenar a implementagao

. a i >
Modelo de governagao e trabalho estabelecido. e assegurar a conformidade com a norma.

///A\ Critério de » A organizacdo consegue explicar o propésito do SGCN.
KJ passagem + Ha responsavel, ambito preliminar e decisio sobre como conduzir o trabalho.
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FASES3E4
Analisar impacto, risco e dependéncias;
definir estratégias, solucoes e planos

Aqui a organizagao transforma requisitos em prioridades, objetivos de recuperacao e solugdes executaveis.

Pergunta de decisao: A organizacdo sabe o que é prioritdrio, quais riscos corre e até onde pode operar?

O que preparar Evidéncia / resultado esperado

¢ |dentificar e analisar atividades prioritarias. * Analise de Impacto no Negdcio (BIA) concluida.
¢ Mapear recursos e dependéncias criticas » Prioridades, limites de tolerancia
(internas e externas). e necessidades de recuperagao
¢ Analisar cenarios de interrupgao e niveis de risco. claramente justificados.
e Definir MTPD, RTO, MBCO e RPO ¢ Cenarios de risco e dependéncias validados.

quando aplicavel.

Formacao Behaviour recomendada

* BC Lead Business Impact Analyst - para facilitar e analisar o impacto no negécio (BIA).
¢ Gestao de Riscos em Continuidade do Negédcio - para avaliar ameacas, vulnerabilidades
e impactos com base na I1SO 22301.

Pergunta de decisao: Cada atividade prioritdria tem uma solugdo vidvel e um plano executdvel?

O que preparar Evidéncia / resultado esperado

¢ Selecionar estratégias: prevengao, mitigagao, o Estratégias e solucdes aprovadas.

transferéncia ou aceitagdo. SN
¢ ¢ Planos de continuidade e resposta

¢ Definir solucdes para pessoas, instalacoes, . )
s kel s atualizados e alinhados.

tecnologia, informagao e fornecedores.
» Definir continuidade de supply chain. * Responsabilidades atribuidas
 Elaborar ou atualizar planos: BCP, resposta a e comunicagao definida.
incidentes, DRP.

¢ Definir critérios de ativagao e comunicagao.

Formacgao Behaviour recomendada

» BC Strategist and Planning Lead Manager - para desenhar e integrar estratégia e planos.

¢ |SO 22301 Lead Implementer - para alinhar solucées e planos com a norma 1SO 22301.

o BC Supply Chain Continuity Lead Manager - para assegurar a continuidade da supply chain.

{  »\ Critério de passagem — A organizagdo conhece o que precisa de recuperar, em que
\." J prioridades, e j4 consegue explicar como responder e retomar.
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FASES 5,6 E7

Preparar TIC e crise;
exercitar; auditar e melhorar

As Ultimas fases consolidam a prontidao operacional, a validagédo prética e a melhoria continua.

Preparar a prontidao de TIC e a gestao de crise

|l O que preparar =] Evidéncia / resultado esperado < Formagio recomendada
Dependéncias tecnologicas Mapeamento de dependéncias ICT Readiness Lead Manager:
e fungdes criticas tecnoldgicas atualizado prontidio e recuperacao de TIC
Critérios de escalamento »  Procedimentos e contactos de crise linhad T

e tomada de decisdo definidos e testados nieacaaneguee
Contactos, papéis e comunicagao » Planos de recuperacéo de TIC BC Crisis Lead Manager:

em crise e fungdes criticas prontos gestio de crise, comunicacio
Recuperagao de TIC e processos Critérios de escalamento o tornada dé decisgo

essenciais validados pela lideranga

Exercitar, testar e validar

= ey .« ga . = =
== O que preparar 1. Evidéncia / resultado esperado Formagao recomendada
Programa de exercicios Relatérios de exercicios com .
A § R BC Exercise Program Lead
e cenarios realistas resultados e evidéncias
Participantes e papéis definidos » Falhas, riscos e melhorias Manager: planeamento,
Critérios de avaliagdo identificadas condugdo e avaliagao
e métricas de sucesso Planos de melhoria aprovados de exercicios de continuidade
Registo de ligGes identificadas e com responsaveéis definidos
e planos de melhoria Validagdo das capacidades criticas

e tempos de recuperagao

Auditar, rever e melhorar

O que preparar f | Evidéncia / resultado esperado | Formacgao recomendada
Auditoria interna ao sistema Relatdrios de auditoria

de gestdo de continuidade e revisdo pela gestao A A Y At

i 2 Acoes corretivas concluidas auditoria interna com base
Reviséo pela gestéo e resultados % ofzates ¥
Agdes corretivas e preventivas Planos. riscos e métricas na norma e melhores praticas
Atualizacao de planos atualizados
e avaliagao da maturidade Evolucao da maturidade

do sistema
@ Resultado empresarial
Prontidao Confianga Melhoria
@ Capacidade de resposta @ Evidéncia para auditoria u Corregoes e revisao
e coordenagao quando e confianga de stakeholders continua para elevar
mais importa. e clientes. a maturidade.
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Mapa completo de formacao

A oferta da area permite construir percursos por funcdo, maturidade e objetivo.

&8 ) 1. Sensibilizagdo e fundamentos

ISO 22301 Employee Readiness

Traduz a continuidade em comportamentos,
reporte, escalamento e resposta inicial.

Para: Todos os colaboradores, onboarding

ISO 22301 Essentials

Introduz conceitos, terminologia e principios
de ISO 22301 e do SGCN.

Para: Gestores, RH, operagoes, suporte e

equipas que necessitam de linguagem comum.

e fungdes operacionais. @j

ISO 22301 Foundation

Aprofunda requisitos e a aplicacdo organizada
da norma no contexto do SGCN.

ISO 22301 Lead Implementer

Prepara a implementagdo, manutengao, governanga,
evidéncia e melhoria do sistema.

Para: Equipa de projeto, process owners, risco, Para: Responsaveis de SGCN, consultores, gestores

compliance e continuidade. e lideres de implementacao.

@ 2. Implementacao e auditoria

ISO 22301 Lead Implementer

Prepara a implementagdo, manutencdo, governanca,
evidéncia e melhoria do sistema.

Para: Responsaveis de SGCN, consultcores, gestores e lideres de implementagao.

ISO 22301 Lead Auditor
Desenvolve metodologia e pratica para auditorias de conformidade e eficacia.

Para: Auditores internos, consultores e profissionais de assurance. m

@ 3. Especializagao avancada

ICT Readiness Lead Manager

Integra risco disruptivo, oportunidades, controlos Estrutura prontidéo, recuperagéo e resiliéncia
de TIC alinhadas com o negdcio.

@ Gestio de Riscos em Continuidade do Negécio

e gestdo de alteragdes no SGCN.

Para: Risco, GRC, continuidade, consultoria

e governanca. W |‘

BC Exercise Program Lead Manager : BC Crisis Lead Manager
Concebe e governa programas de exercicios, @: Prepara lideranca, coordenagao, decisdo e
testes e simulagdes. comunicagao em crise.

Para: TIC, disaster recovery, continuidade e

S X a 7
resiliéncia operacional. M}l

Para: Gestores de crise, direcdo, continuidade,
comunicagao e operagoes.

Para: Continuidade, crise, auditoria, operagoes
e coordenacao de exercicios,

BC Lead Business Impact Analyst
Conduz BlAs robustas e transforma impactos e
dependéncias em prioridades utilizaveis.

Para: Analistas de BIA, continuidade, risco e
process owners.

BC Strategist and Planning Lead Manager

Define estratégias e traduz opcoes em solugdes,
planos e procedimentos executéveis.

Para: Planeamento, continuidade, resiliencia,
operagoes e consultoria.

BC Supply Chain Continuity Lead Manager

Reforca continuidade de fornecedores, dependéncias

externas e cadeia de abastecimento.

Para: Procurement, supply chain, terceiros, risco =

e continuidade. \ &= V3
P

. \\1 ) Consulte o calendario de formacao.
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PROXIMO PASSO

Como organizar a formacao na
empresa e decidir o percurso

A organizacao pode comecar pela sensibilizacao, avancgar para a implementagcao e combinar
formagao com advisory ou auditoria interna/readiness quando necessario.

Como organizar a ) Checklist para decidir
formacgao na empresa O proximo passo
Patrocinio executivo e responsaveis definidos.
Toda a * Employee Readiness Ambito preliminar e servicos/processos prioritarios.
organizagao * Essentials
Processos criticos e dependéncias identificados.
Equipa de projeto .
¢ Foundation o . s }

a'dbrioside BIA e analise de riscos iniciais realizadas.
processo ¢ Lead Implementer

Objetivos de recuperacao (RTO, RPO, MTPD) definidos.
BIA, Risk, ICT, Crisis

Y
g
.

Especialistas e Estratégia de continuidade e planos em elaboragéo.

] [\g,/‘ f 5 s ¢ Exercise
“» funcoes criticas S medn B
- ¢ Su ain . .
PPY Exercicios ou testes planeados ou realizados.
(‘ 1 -~ . .
Auditores e S liEat Aliditar Documentagio e evidéncia organizadas.
assurance

O
O
O
O
O
]
O
[
@ £} Quando complementar

a formagao
Modalidades disponiveis

=k Advisory
f : ‘°-)"3' »  Quando precisar de apoio para estruturar,
¢ Live Online Training Va5  priorizar e definir requisitos em decisGes
(= ) . el . ya ¥
%=1 Formagio sincrona, com interagao em evidénce-based.
L tempo real com formador e turma, - S :
S— sem deslocacdes e . Auditoria interna / readiness
A ¥l r“ Para verificar a preparacao, eficacia dos planos
| VY4 e conformidade, e gerar evidéncia para
Fa Presencial na empresa = avaliagdo externa.
§ 4 s " Nas instalagées da empresa, com minimo P Calendsrio de f ”
lal.] de 6 participantes por turma. Util para o= aléendario de rormacao
” equipas multifuncionais e alinhamento ! ) 23 ‘ Consulte as proximas datas, turmas publicas
de processos. p e disponibiidade em formato Live Online

ou Presencial na empresa.

Transforme continuidade do negécio em capacidade demonstravel.

Escolha o percurso certo, forme as equipas e adote praticas que protegem
pessoas, operagoes e reputagao.

Pedir proposta para a empresa
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